...COmmuniceer
met vertrouwen

Verregaande invulling van
toelatingen:
View - laat toe het
bestand te bekijken
Print - laat toe het
bestand te printen
Copy/Save - laat het
bewaren of kopiéren van
niet-versleutelde kopieén
toe
Control - laat de
gebruiker toe toelatingen
aan te passen
Start Time - laat de
gebruiker toe een bestand
uit te sturen vooraleer het
beschikbaar is voor gebruik
Expire Time - laat het
herroepen van toelatingen
op een bepaald moment of
na een interval toe

Voordelen van AirZip
FileSECURE:
Reduceert het risico op
verlies
Laat nieuwe werkmethodes
toe
Laat een snellere en
vlottere samenwerking toe
Verbetert de interactie let
partners en leveranciers
Beveiligt tegen het wijzigen
van de inhoud van de
meeste bestandtypes
Maakt aanpassingen
mogelijk van toelatingen
m.b.t. wie het nieuwe
bestand stuurt
Is eenvoudig qua gebruik
en instellingen
Laat toe om één bestand
naar velen te sturen met
unieke toelatingen voor
elke gebruiker
Is overeenkomstig wetten,
richtlijnen en bedrijfsregels

Flexible opties bij
instellingen:

¢ KMO

o ASP

e API’'s voor OEM-integratie

AirZip.be
Tel: +32 (0)56 42 82 70

www.airzip.com

airzip
AirZip FileSECURE

Beveiligen, opsporen, controleren, vernietigen
en versnellen van bestanden en documenten,

waarheen ze ook gestuurd worden

AirZip FileSECURE biedt de meest geavanceerde continue beveiliging van
alle populaire bestandtypes. Aanhoudende beveiliging betekent het
voorkomen van verlies van bestanden, versiecontrole, beschikbaarheid op
basis van tijd, en controle voor informatieverkoop en subscripties.

AirZip FileSECURE beveiligt altijd en overal bedrijfsbestanden in elke
marktsector. AirZip FileSECURE biedt de volgende functies:

*,

*

Technology

Beveiligen van bestanden, waar ze ook bewaard of gestuurd
worden!

Opsporen van elk gebruik, met registratie van wie welke
bestanden geopend heeft.

Controleren van wie toegang heeft tot de bestanden, waarbij men
de toelating steeds kan aanpassen.

Vernietigen van alle elektronische kopiebestanden.

Versnellen door de inhoud te comprimeren voor de encryptie.

During Net . Everytime,
Delivery Until First Use E here
Channel
(eg VPN tunnel ) Yes
Lock-Unlock
(eg. Encrypted file) Yes Yes
AirZip Persistent Yes Yes Yes

AirZip FileSECURE heeft vele toepassingsmogelijkheden in elk
marktsegment
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Financiéle wereld: bescherming van privacy in leasingtransacties en
communicatie naar klanten toe; tijdgevoelige berichtgevingen;
kwartaalrapporten

Overheid: onderlinge communicatie tussen verschillende
departementen; versiecontrole; toepassingen bij verdediging
Productie: uitbesteden van aanbiedingen; informatie voor partners
Bedrijfswereld: opsporen van documenten bij merger- en
acquisitionteams; informatie up-to-date houden, implementatie van
richtlijnen inzake “document retention” voor elektronische
bestanden; beveiligen personeelsgegevens (HR)

Gezondheidszorg: bescherming van de privacy (patiéntendossiers)

AirZip FileSECURE is eenvoudig te gebruiken binnen uw
onderneming en met uw partners

Controle van de informatietoegang vanaf de computer die de
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informatie uitstuurt tot het doel bereikt wordt

Eenvoudig en rendabel, zowel bij gebruik door een aantal personen als door een volledig
bedrijf

Eenvoudig te gebruiken toelatingscategorieén en groepsclassificaties op maat van de klant
Eenvoudig voor de verzender om een nieuwe gebruiker toe te voegen zodat de informatie
onmiddellijk verstuurd kan worden

AirZip FileSECURE biedt verregaande beveiliging en opsporing

SSENEN

Beveiligt en spoort digitale informatie op door middle van de AES-encryptie (256 bit)

Spoort elk gebruik op, altijd en overal

Laat ‘eyes only’-toegang toe die normal enkel mogelijk zou zijn bij één-op-één-meetings: de
ontvanger kan een bestand gedurende een korte tijd bekijken

Laat ondernemingen toe op een comfortabele en efficiénte manier te werken en te
communiceren

Vier sleutelcomponenten van AirZip FileSECURE

AirZip FileSECURE Explorer AirZip FileSECURE Reader

Laat gebruikers toe documenten te beveiligen, Laat gebruikers toe beveiligde documenten te

te bewaren en uit te sturen. bekijken of te gebruiken.
Definieert gebruikers, groepen, categorieén, en Bewaart informatie omtrent gebruiker en
regels inzake toelatingen. gebruik van bestanden.

AirZip FileSECURE laat de gebruiker toe bestanden te beveiligen die op zijn/haar harddrive of
serverdrive staan of die gedeeld worden op websites. Het laat de gebruiker tevens toe om het
beveiligde bestand naar eender wie te sturen via e-mail, download van een server, CD-ROM, of via
een andere methode.

2. Security Approval
e User action is approved

1. Information Protection * Keys and permissions are stored FileSECURE

* User selects & secures files onto the FileSECURE Server Server

e Original can be shredded

e Windows, Solaris,

* File is compressed and Client Authentication Unix, Lin
: ux
encrypted on client < }K '
Y A N\
FiIeSECURE% FileID and Rights Deposit -
Explorer Y FileSECURE|
Datab
| Internet S
Extranet Y
. . N .
3. Distribution Intranet & FileSECURE Server
¢ Information is distributed via >\\ vo‘“" S functions include:
Internet, Extranet, Intranet, S < e User Authentication
email attachment, _ftp © ‘g‘\@v ¢ File Event Tracking
download, CD or disk « ¢ Account Event Tracking
e Key management
¢ Policy management
N
FileSECURE
Reader 4. Information Access
—  Recipient authenticates
(———\ e Temporarily obtain keys and permissions from
Secure FileSECURE Server
Cache ¢ Keys are cached to allow offline viewing if authorized
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Zodra de toelating verwijderd wordt, heeft men geen toegang meer tot de informatie.

AirZip FileSECURE kan ook gebruikt worden om bestanden dynamisch en automatisch te beveiligen
op het moment dat ze op een server bewaard worden. Onderstaande diagram illustreert een
situatie waarbij alle bestanden in de geselecteerde directory van de documentenserver automatisch
beveiligd worden. Op die manier worden bestanden beveiligt zonder wijziging aan de acties van de
gebruikers en zonder training.

Verkoop-, HR-

Financiéle, Klanten-, _AirZip
Patiénten- of andere  File F"Ezggé’rRE
vertrouwelijke Server

informatie
=] Internet Az
Storage ‘ Extranet FileérE(IZLEJRE
Server \ Reader

Iritran et

.....

AirZip

FileSECURE
Server module

AirZip
FileSECURE
Reader

A4
—

AirZip FileSECURE

AirZip Beveiligde gegevens

FileSECURE
Server

Windows, Solaris,
Unix, or Linux

De AirZip FileSECURE

Module wordt gebruikt
het document continu

te beveiligen na het

Gebruikers bekijken beveiligde
informatie in een AirZip
FileSECURE Viewer

(IE Plug in/ActiveX Control)

downloaden.

Gebruikers vinden de interface AirZip

[¥ nirzip FileSECURE Explorer =lol =l
FileSECURE Explorer eenvoudig en Sle Edt Ven Hep
intuitief te gebruiken. LEEIE LT _ _
=N s Name ize ate Modifie
El:gﬂDasktnp File M. 5 |T A|Dt Modified =
Bl '@ My Dacuments (21 summary of AirZip strategy 53243 1jz1j2002
Eender wie met Windows EXp|0rer g, My Computer (] AirZip Planning ArcIMS Accel 61952 1f21/2002

({55 My Metwork Flaces
-l Reryrle Bin
-] arclegalimages

kan werken, zal ook hierbij geen

problemen ondervinden. Om een 21 Evanple -
bestand te beveiligen, dient men T . Prieli
enkel ‘Secure’ aan te klikken en de - L Rithrapper

95232 6/4{2003

21 software Agreement

e}

] Sandisk
FI I eS E C U RE _toe I atl n g en te {27 Scott's Tax Docs screenshot.bmp 2359350 brp | 8/13/2003
7 temp Lock?.bmp 454 bmp  9j26/2002
selecteren. [#g, FleSECLRE DB B wirzip Service Evaluation Lic... 121344 doc  6f6f2001
Zip Service Trial Agreeme. .. 47104 doc &/612001
Do Secure comparison with, .. 37376 doc 4712005
Het bestand kan vervolgens bewaard B s o o o tommane
. 4 »
en doorgestuurd worden via de
For Help, press F1 ml AirZip | ommE | 08/16/2003 10:02:59 v

gebruikelijke e-mailtools.

Kies AirZip FileSECURE om uw business te beveiligen en te versnellen!
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